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Uvod

®
®
Kvantova bezpecnost je zdsadni v éfe kvantovych pocitacu, které mohou
prolomit soucasné sifrovaci standardy.
Tato prezentace popisuje pristup k post-kvantovému Sifrovani (PQC) a
kvantové odolnosti.
Zahrnuje postupy, jak se na pfichod kvantovych pocéitac¢u pfipravit, véetné
casovych odhadu.
Firma Sympulse vyuziva doporuceni a své zkusenosti pro specificka prostredi
zdkaznika.
§Stjmpulse
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i Kvantova hrozba l l

®
®
« Kvantové pocitace nenahradi klasické pocitace, ale nabidnou zasadni vyhody
v kryptoanalyze.
« VétSina asymetrickych sSifer bude prolomena kvantovymi algoritmy jako
Shoruyv algoritmus.
* Asymetrické sifrovani se velké mire pouziva pro komunikace pres internet
(data on move), jedna se o pojmy na verejny kIic, digitalni podpisy, PKI
« Symetrické Sifrovani bude oslabeno napfr. Groverovym algoritmem, pokud
nebudou klice dostatecné dlouhé.
« Symetrické se pouziva napfiklad pro Sifrovani diskd, dokumentu, apod.
(data in rest)
« Hrozba: ,posbirej nyni, rozsifruj pozdéji“ (z anglického harvest now, decrypt
later, HNDL)
» kde utocnici jiz dnes ziskavaji Sifrovana data a rozsifruji je pozdéji s
kvantovymi pocitaci.
I gsgmpulse
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= Ohrozené sifrovaci algoritmy

Asymetrické sifrovani pod hrozbou Shorova algoritmu

« Digitalni podpisy (napr. DSA, EC-DSA, RSA-PSS) i distribuce Sifrovacich
kli€¢a (KEM) (napf. DH, SCDH, ECIES-KEM, PSEC-KEM, RSA-KEM)

Symetrické sifrovani pod hrozbou Groverova algoritmu

- Blokové symetrické sifrovani (napr. AES, Camellia, Serpent)

* Nejde o prolomeni, ale algoritmus zrychluje brute-force Utoky

Hashe pod hrozbou BHT algoritmu
* Napr. SHA, SHA3, SHAKE, Whirlpool, BLAKE?2

« Zrychluje hledani kolizi v hashovacich funkcich, coz muze ohrozit integritu
dat.

| kdyz jsou tyto algoritmy zatim narocné na vykon, probiha jejich optimalizace

a zvysovani skalovatelnosti. Podobné se z druhé strany vyvijeji a skaluji i

kvantové pocitace.

T I I? € sympulse
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e Kdy se obavat kvantové l l
hrozby

®
®

- Pokud mate citliva data, kterd potrebuji byt utajena vice nez 10 let, je nutné

se zacit obavat jiz nyni.

« KvUli HNDL (retrospektivnim) dtokdm.
* Pro ostatni se riziko stanovuje pomoci Moscova teorému, ktery pomeéruje

riziko prolomeni s vyvojem kvantovych technologii

Y: ¢as potiFebny k migraci X: doba ochrany dat
cas
>
« Pokud X+Y>Z, kde Z je v rozsahu 8-15 let, pak je potreba zacit s
protiopatfenimi co nejdrive.
T “ I gsgmpulse
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Jak zjistit svuj stav

Naléhavost osvojeni rozdélujeme do 3
kategorii:

» Poskytovatel Kryptografickeé
Infrastruktury

* Naléhavy Osvojitel
« Bézny Osvojitel

m

Jste standardni developerska
organizace

Vyvijite nebo poskytujete kryptografické
standardy nebo protokoly?

Jste poskytovatelem
kryptografickych infrastruktur

Vyvijite, servisujete nebo poskytujete
kryptografickou infrastrukturu?

IR

[

Jste poskytovatelem kryptografie
nad ramec zabezpecené komunikace

Iy]

Jak velka cast této kryptografie je zalozena
na pokrogilé kryptograficke teorii jako je
blockehain, MPC nebo ZKP?

!

Jste spravcem organizacné
citlivych dat

Zachazite s duvérnymi udaji s diouhym
rozsahem dlvérnosti?

Jste spravcem osobnich dat

Zachazite s osobnimi daty s dlouhym
rozsahem divérnosti?

Jste poskytovatelem kritické
infrastruktury

Vyrabite systemy klicové pro
fungovani velkych skupin lidi?

Jste poskytovatelem infrastruktur
s dlouhou Zivotnosti

Vyrabite systémy s dlouhou Zivotnosti
(vice nez 10 let)?

LRI RIS RIS

Spustte tento flowchart znovu pro viechny takove
organizace, kterym dodavate. Vy se identifikujete stejnymi
personami, kterymi se identifikuji tyto organizace.

Dodavate alespori jedné organizaci,
ktera by adpovédela ‘ano’ alespon na jednu
z vySe uvedenych otazek?

.

l

Pokud jesté nemate personu, jste
BéZny osvojitel

g TTgitgltgiTgTl

Zdroj: The PQC Migration Handbook,

https://publications.tno.nl/publication/34641918/oicFLj/attema-2023-pqc.pdf
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Musim jednat hned? l

Pro nékteré je to jiz nyni povinné

Pokud mam vysoce citliva data a ,sesbirej nyni, rozSifruj pozdé&ji“ je pro meé velmi
relevantni (identifikace relevantnich dat a detekce mist mozného utoku na tyto
data)

Potrebuji identifikovat skupiny a bezpecnostni zony, které budou reseny prvni
(stanoveni priorit)

Monitorovani/vyzadani roadmapy pripravenosti klicovych vendord v mém prostiredi
Jen pfiprava zabere vyssi pocty mésicu

Pokud kupuji nyni néco, co u me bude bézet velmi dlouho ovérim, zda Ize zohlednit
pripravenost ke kvantové odolnosti v technickém feseni novych projektu

Zaclenéni do strategickych zameéru, rozpoctu a kapacitniho planu zdrojd na
nasledujici roky

Sestaveni Master Planu pro cestu ke kvantové odolnosti (jednat s rozmyslem, mit
vSechny potrebna data k rozhodovani)

Pripravit se, abych byl pfipraven

g sympuise




Opatreni proti
kvantoveé hrozbe
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12727 Opatreni proti kvantovym
Gtokum

« 3 zakladni strategie obrany:
« Zdvojnasobeni délky klicd u symetrickych Sifer a hashovacich funkci.

« Nové Post-kvantové sSifrovani (PQC), které vyuziva algoritmy odolné vUuci
kvantovym udtokdm.

s~ O

« Kvantové Sifrovani s kvantovou distribuci klicu (QKD), coz je zatim
povazovano za neprolomitelné, ale je drahé a omezené v pouziti.

Do budoucna se ocekava rozvoj kvantového internetu, ktery prinese dalsi
bezpecnostni sluzby.

« Zakladni otazkou ale je: kde vsude Sifrovani moje spoleCnost vyuziva a kde pro
me slabé Sifrovani predstavuje hrozbu

i o
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Post-kvantové sifrovani l l

(PQC) .

Post-kvantoveé Sifrovani (PQC) jsou kryptografické algoritmy navrzené tak, aby
byly odolné vuci kvantovym uUtokidm.

Vyuzivaji matematické problémy, které i kvantové pocitace nedokazou
efektivne resit.

Hybridni algoritmy kombinuji soucasné asymetrické Sifry s PQC pro vyssi
bezpecnost do doby, nez se zcela prejde na PQC.

Symetrické Sifry a hashovaci funkce jsou s delSimi klici stale odolné vuci
kvantovym Utokum.

g sympuise
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s Situace ve svété s PQC l l

« USA ®

* NIST jiz standardizoval prvni tfi PQC algoritmy (ML-KEM, ML-DSA a SLH-
DSA) a dalsi jsou na cestée (Falcon, HQC).

« NIST jiz ma draft standardu pro prechod na PQC. Staré algoritmy budou
nepodporované od 2030 a zakazané od 2035. Nekteré systémy uz musi byt
post-kvantové od 2025.

« Spojené staty kladou dlraz na prechod k novym algoritmUm a hybridnim
pristupim.
« Evropa

« Staty jako UK, Francie a Némecko podporuji rizné hybridni sSifry a PQC
algoritmy

« UK jiz stanovilo termin a uplny prechod na post-kvantové reseni na 2035
* Snaha koordinovat doporuceni ze strany Evropské komise

« Oficidlné zadna evropska zemé zatim nepodporuje kvantovou distribuci
I kli¢d (QKD). gsgmpulse
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« NUKIB si hrozbu uvédomuje a jiz vydal obecné doporuceni.

» Povinné subjekty dle zakona o kybernetické bezpecnosti musi dle § 26 pism. d) vyhlasky C.
82/2018 Sb. o kybernetické bezpecnosti tato doporuéeni zohlednit. Taktéz je tento dokument
zavazny pro poskytovatele eGovernment cloudu (pravidlo 7.3).

« NUKIB odhaduje nutnost pfechodu na PQC do 2027 pro citlivé informace kritické drovné

—
Navrhované zmény: /:
» Symetrické algoritmy - blokové a proudove Sifry l

o AES, Camellia, Serpent —i

o Délka kli¢e minimalné 256 bitu
* Klasické asymetrické algoritmy — vSechny budou odstaveny
o Podpisy: BSAECPBSARSA-PSSEC-Schnorr
o KEM: BHSCBbHECHESKEMPSECKEM-ACEKEM RSA-CAEP RSAKEM
» Post-kvantové algoritmy N
o Hybridni: ML-KEM-1024/768, FrodoKEM-1344/976, FrodoKEM-976, mcelieceXXX + klasicky «
o Cisty PQC KEM: ML-KEM-1025 (CRYSTALS-Kyber) urovneé 5
o Podpisy: LMS, XMSS, ML-DSA-87, SLH-DSA
o Hybridni podpisy: ML-DSA, SLH-DSA, Falcon + klasicky
* Hashe
o SHA, SHA3, SHAKE, Whirlpool, BLAKE2
o Délka hashe minimalné 384 bitu

sz Sjtuace v CR - NUKIB - doporuéeni

AN

NUKIB

Ndrodni Gfad
pro kybernetickou
a informacni
bezpecnost

I T\

A
||

¢
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Situace v SK - NBU = N

NARODNY
« Uzkd spoluprace s NUKIB ‘ BEZPECNOSTNY

* Prijeti smérnice NIS2 URAD

 Indikace, ze doporuceni na kvantovou —- s
bezpecnost budou obdobna jako v CR '_'[ = —

= |

g sympulse
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e Certifikat: se zameérenim na zajisténi
opatreni ke kvantové hrozbe

« 1SO 27001:2022 o

- Sirsi rdmec zamé&reny na fizeni systému informaéni bezpecnosti (ISMS).

Certificst &.: 2501151468

tayllorcox.com

Certifikat

« DdUraz na fizeni rizik a splnéni mezinarodné uznavanych bezpecnostnich
standardd.

» CIS Controls v8.1 (2024)

* Nejlepsivzita praxe, praktické pokyny, jak zabezpecit IT systémy a data proti
kyberhrozbam.

—— ———— &

-

4 byl provifen a shiedén shadnym s pozadavky normy

ISO/IEC 27001:2022 ve spojeni
s CIS CONTROLS 8.1

pro nésledulfcl rozsah siufeb a éinnosti:

« DdUraz na rychla vitézstvi (,quick wins") a prioritizované akce.

« Kryptograficka agilita

» Politiky informacni bezpecnosti

» Procesy spravy aktiv, konfiguraci, zaplat, zmén

« Technologie spravy kryptografickych aktiv

» Abstrakce kryptografickych funkci pri vyvoji aplikaci

« Podpora pouziti vice algoritmu nebo skupin jejich parametrd soucasné
« Hardwarova kompatibilita
T I Sledovani vyvoje standardl, pozadavkd, doporuceni gstjmrmls@



Cesta ke kvantoveé
odolnosti
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Poznej!
Cil:
Pochopeni kryptografické
hrozby arizik, jejich potlaceni €i
mitigaci.

Vstup:

- Analyza rizik

- Bezpecnostni politiky
- PoZadované normy a
standardy

- Zmapovani ucastnikd

Vystup:

- Plan projektu

- Skoleni o kvantové
bezpecnosti

Cesta ke kvantové odolnosti

Prohledej!
Cil:
Identifikace, zkoumani a
kategorizace kryptografickych
systému v IT infrastrukture.

Vstup:

- IT a sitova architektura

- Bezpecnostni architektura

- Konfiguraéni databaze

- Existujici seznamy
kryptografickych systému/aktiv
- Aktivni skenovaci nastroje

Vystup:
- Kategorizovany seznam vSech
kryptografickych aktiv

Inventarizuj!
Cil:
Inventarizace pouZivanych
kryptografickych algoritmU a
protokolll a jejich
bezpeénostnich parametrli

Vstup:

- Pokrocila analyza
kryptografickych aktiv

- Technické dokumentace

- Rozhovory a workshopy

k ziskéni potfebnych detaill
- Kontakty tietich stran-
dodavatelll

Vystup:

- Kryptografické inventarizace
véetné vztahtll a navaznosti a
metody mitigace

- Rozdilova analyza

Planuj!
Cil:
Vytvofeni Migracniho planu ke
kvantové odolnosti a
komunikace nélez( vedeni

Vstup:
- Formalni prijeti Migracni plan
- Patch management

Vystup:

- Migra¢ni plan ke kvantové
odolnosti

- Analyza trhu s kvantové
bezpecnymifeSenimi

- Migracni management

gsgmpulse

Migruj!
Cil:
Migrace a eliminace rizik
jednotlivych aktiv
informacnich systému dle
Migraéni plan

Vstup:

- Migracni plan ke
kvantové odolnosti

- Migra¢ni management

Vystup:

- Kvantové-bezpecné
informacni systémy

- (voliteln€é) kryptograficka
agilita
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Co jsou kryptograficka aktiva?

Mezi kryptograficka aktiva radime
napfr.:

i

Sifrovaci algoritmy

Kryptografické protokoly
Sifrovaci klice

Certifikaty a PKI infrastruktura
HSM (Hardware Security Modules)

Sifrovaci softwarové knihovny a
nastroje

Digitalni podpisy a autentizacni
mechanismy

VPN a Sifrovaci sitové zarizeni

Tokeny pro vice faktorovou
autentizaci

Blockchain systémy

Sifrovaci kli¢e v cloudovych
prostredich

Zarizeni s integrovanou kryptografii
Archivovana kryptograficka data
Systémy pro spravu klicd (KMS)

A dalsi

g sympuise
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2727 No-regret moves (kroky bez litosti)

No-regret moves jsou pocatecni opatreni pfi pripravé na migraci k postkvantove kryptografii (PQC), ktera maji smysl a ® ®
prinaseji hodnotu, i kdyz neni jasny ¢asovy horizont nebo vysledek vyvoje kvantovych pocitacu.

« Zmapujte zavislosti v dodavatelském retézci. [dentifikujte zavislosti na kryptografii ve vasich IT produktech a sladte
strategie migrace PQC s vaSimi dodavateli a dotcenymi partnery.

« Zavedte spravu kryptografickych prostiedku. Vytvorte systém pro spravu kryptografickych aktiv, ktery zrychli reakce na
incidenty, zlepsi kryptografickou flexibilitu a pfipravi organizaci na hodnoceni kvantovych rizik.

« Zrevidujte kryptografické politiky. Aktualizujte politiky tak, aby odpovidaly soucasné a ocekavané legislativé a
zohlednovaly vysledky hodnoceni kvantovych rizik.

« Provedte hodnoceni rizik. Zaradte kvantové hrozby do fizeni rizik, abyste urcili optimalni ¢as a strategii migrace na PQC.

- Odhadnéte naklady na migraci. Vypracujte detailni prehled financnich a kapacitnich pozadavkid na migraci
kryptografické infrastruktury pro usnadnéni rozhodovani.

+ Sledujte regulatorni pozadavky. Monitorujte legislativni zmény, abyste sladili strategie s budoucimi pozadavky a
harmonogramy pro nahrazeni starsich kryptografickych standardd.

« PFipravte zalozni plan. Planujte, jak zajistit kontinuitu podnikani pfi neCekanych udalostech, jako je prdlom v kvantovych
vypoctech nebo Utok na stavajici kryptografické standardy.

« Spolupracujte s ostatnimi. Sdilejte zkusenosti s jinymi organizacemi, zachovavejte interoperabilitu a feste spolec¢né vyzvy
pfi migraci na PQC.

i o
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Jak zacit nyni? Pilotem!

|1

« Uz jen celkova kryptograficka inventura muze byt no¢ni murou. Samotny prechod

je&ts vetsi.

Nikdo nemigruje celé systémy ihned. Kde teda zacit?

« Doporucovanym pfistupem je vytvofrit jeden a vice mensich pilotnich projektu

i

MuUzete jej aplikovat na malé nekritické oblasti.
Testuji nové post-kvantové algoritmy v redlném prostredi.
ldentifikuji slaba mista v soucasné kryptografii a infrastrukture.

Snizuji rizika migrace diky postupnému zavadéni a zpétné vazbe.

Zvysuji povedomi a pfipravenost organizaci nha budouci hrozby.
A demonstruji schopnosti dodavatele.

g sympuise
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Kvantova odolnost a bezpecnost
od Sympulse

®
Komplexni a prakticky prFistup: Sympulse kombinuje dodrzovani
mezinarodnich standardl s bohatymi zkuSsenostmi z implementace
bezpelnostnich feseni v rlznych prostredich.
Sluzby zahrnuiji:
« Analyzu soucasného stavu kryptografickych aktiv. Navrh bezpecnostnich
feseni.
« Postupny prechod na kvantove odolné technologie.
Logické celky kryptografickych aktiv: Tento pristup umoznuje efektivnéjsi
fizeni rizik a snizuje Casoveé i financni naroky implementace.
« Z0ny, prioritizace aktiv, mapa naléhavosti prechodu na PQC
Pripravenost na budoucnost: Sympulse zajistuje minimalizaci naruseni
provozu pfi prechodu na nové technologie a pripravenost na kvantové hrozby
gsgmpulse
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Nasi klienti °

Klienti, u kterych jsme

realizovali reSeni v oblasti

@)

kybernetické bezpecnosti o

a detekcerizik.

A

®
—— (4 UniCredit

CSOB

NARODNA
BANKA
SLOVENSKA
EUROSYSTEM

IS * VOLKSBANK

/ Ceska posta
VN
me PSS

SPORITELNA

T

ZELEINICNA SPOLOCNOST SLOVENSKO

<NCZ\>

Ndrodné centrum
zdravotnickych informdcii
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Zaver

« Kvantové pocitaCe prinaseji zasadni bezpecnostni vyzvy, které nelze ignorovat.

« Post-kvantové Sifrovani a kvantova distribuce klicu jsou klicové pro ochranu
proti kvantovym Utokim.

« Sympulse nabizi kompletni freSeni od analyzy souCasného stavu pres migracni
plany az po implementaci kvantové odolnych systému.

« Kvantova odolnost je klicem k ochrané dat v budoucnosti.

i o
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Kontakty

+Kontakty na QSR

= Tomas Zilavy

= Sales —T: +420 734 420 317 tomas.zilavy@sympulse.cz ﬁ

= Michal Krelina
= Tech Consultant = T: +420 724 094 931 michal.krelina@sympulse.cz

= Marcel Vojtéch
= Competency Lead - T: +420 724 504 593 marcel.vojtech@sympulse.cz

i Sevmoute
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Prilohy

EU/EC
« DOPORUCEN| KOMISE ze dne 11.4.2024 o planu pro koordinovanou implementaci pfechodu na
postkvantovou kryptografii
NUKIB

+ MINIMALNI POZADAVKY NA KRYPTOGRAFICKE ALGORITMY - doporuéeni v oblasti kryptografickych
prostredkd Verze 3.0 (1.7.2023)

» Priloha - Minimalni pozadavky na kryptografické algoritmy Verze 1.0

Standardizované PQC
* FIPS 203 - ML-KEM (CRYSTALS-Kyber)
o FIPS 204 - ML-DSA (CRYSTALS-Dilithium)
* FIPS 205 - SLH-DSA (SPHINCSH)

Pruvodci PQC
« TNO - The POC Migration Handbook, 2nd version 2024
* Canadian National Quantum-Readiness: BEST PRACTICES AND GUIDELINES
« ETSITR103 619 V1.1.1 - CYBER; Migration strategies and recommendations to Quantum Safe schemes

i o
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Dékujeme Vam
Za pozornost

+420 734 420 317

WWW.sympulse.cz

@ ¢

business@sympulse.cz

i

0 Za Brumlovkou 1559/5
140 00 Praha - Michle

gsqmpulse



QSR Framework Diagram

Module-1: Knowledge and

Awareness

Introduction to QSR|

M1.1

Quantum
Awareness
Workshop

M1.2

Quantum-Safe
Obligations
Workshop

M1.3

Module-2: Preparation

—>]

QSR Project
Definition
M2.1

v

Collecting Available
Data

M3.1

QSR Project
Management
Establishment
M2.2

v

Enterprise
Architecture
Understanding
M3.2

Patch and Upgrade
Management
M23

T

Initial Priority
Analysis
M33

Assets Scan and
Inventory
M34

—()

A

Dependency and
Suplier Inventory
M3.5

A —4

Customer

Handled Data
Inventory
M2.6

Quantum Risk
Assessment
M4.1

[Supplier and Vendor]

I

Migration
Requirements
Analysis
M4.2

v

Migration Risk
Analysis
M43

v

Priority Analysis
M44

¥

HW and SW Impact
Analysis
M4.5

v

Compliance
Analysis
M46

Inventory
Compilation
M3.7

I

T

V.

Migration and
QSR Readiness ) Mitigation
Analysis ‘ Management
— Mé6.1

Pilot: Small-scale
and stress tests
M6.2

Compliance Re-
Analysis
M5.3

Validation and PKI
M6.6

Education and
Training
M6.7

leads to the loop from M3.7

Key management
during migration
M6.3

Trust management
during migration
M6.4

Continuous
Monitoring
M6.8




Procesni kroky ke kvantové
odolnosti

« AS-IS analyza

Zalozeno na dostupné dokumentaci, architektonickém modelu,
CMDB a konzultacich

Podpora inventarizace pouzitim kryptografickych inventariza¢nich
nastrojd

Klasifikace kriticnosti aplikaci

Zavedeni logickych celkl kryptografickych aktiv

Vysledkem je katalog a jedineCny systém pro seskupeni
kryptografickych aktiv

b

g sympuise



Procesni kroky ke kvantové
odolnosti

« AS-IS analyza

« TO-BE analyza, GAP analyza

i

pozadovaného stavu (TO-BE)

GAP (rozdilova) analyza AS-IS/TO-BE a doporuceni vymény
kryptografickych algoritmU a protokold

Pro aktiva z GAP analyzy se provede analyza rizik a navrhnou reseni
Eliminace rizik napr. schovani do VPN nebo za firewall
Dopadova analyza navrhovanych zmén z GAP analyzy

Seznam vsech kryptografickych aktiv a instrukci k jejich migraci nebo
mitigaci
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Procesni kroky ke kvantové
odolnosti

« AS-IS analyza
« TO-BE analyza, GAP analyza

« Migracni plan

|ldentifikace Casové a financni narocnosti

« Zmapovani potrebnych zdroju a jejich alokace

« Migracni plan a casovy harmonogram

« Zaclenéni do rozpoctu a do souladu s ostatnimi planovanymi projekty
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Procesni kroky ke kvantoveé
odolnosti

« AS-IS analyza

« TO-BE analyza, GAP analyza

i

« Migracni plan

« Migrace a mitigace rizik

Zahajeni Kick-off projektu Migrace
Rizeni migrace dle planu

Konzultace na mitigaci kryptografickych algoritmu skrze nase
kryptografické experty

Testovani migracnich a mitigacnich reseni
Projektovy reporting
Definice a monitoring KPI
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